
 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ ДЕТЕЙ  



ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ ДЕТЕЙ  
КАК ОДНА ИЗ ПРИОРИТЕТНЫХ ЗАДАЧ ГОСУДАРСТВЕННОЙ ПОЛИТИКИ 

Информационная безопасность детей  

признана одним из национальных приоритетов  

современной государственной политики России.  

 
 



СОЦИОЛОГИЧЕСКИЕ ИССЛЕДОВАНИЯ  

По последним данным, в России: средний возраст начала 
самостоятельной работы в Сети - 7 лет и сегодня 
наблюдается тенденция к снижению возраста до 5 лет. 
88% четырёхлетних детей выходят в сеть вместе с 
родителями. В 7-9-летнем возрасте дети всё чаще выходят 
в сеть самостоятельно. К 14 годам совместное, семейное  
пользование сетью сохраняется лишь для 7% подростков.  

• Больше половины пользователей сети в возрасте до 14 лет просматривают сайты с 
нежелательным содержимым.  

• 39% детей посещают порносайты,  
• 19% наблюдают сцены насилия,  
• 16% увлекаются азартными играми.  
• Наркотическими веществами и алкоголем интересуются 14% детей,  
• Экстремистские и националистические ресурсы посещают 11% 

несовершеннолетних пользователей 

Мобильным интернетом сегодня пользуется  практически каждый второй ребенок. 



Виды он-лайн угроз, представляющих опасность для жизни, 
физического, психического и нравственного здоровья  

и полноценного развития ребенка 

Многочисленные видеоролики и снимки с так называемой «жесткой 
эротикой», в том числе содержащие информацию о сексуальных 
извращениях, могут дезориентировать ребенка, ранить его психику, вызвать 
нарушения психосексуального и нравственно-духовного развития, 
воспрепятствовать построению нормальных социальных, в том числе 
межполовых и семейных  отношений в будущем. 

1.  Самая распространенная угроза для детей в Интернете, это 
обилие откровенных материалов сексуального характера. 



Виды он-лайн угроз, представляющих опасность для жизни, 
физического, психического и нравственного здоровья  

и полноценного развития ребенка 

Кроме своих сверстников и интересных личностей, общение с которыми 
пойдет на пользу, ребенок может завязать знакомство не только с 
педофилом и извращенцем, но и с мошенником и хулиганом. Виртуальное 
хамство и розыгрыши часто заканчиваются киберпреследованием и 
киберунижением, доставляя объекту травли множество страданий. Для 
ребенка такие переживания могут оказаться критичными, поскольку он 
более раним, чем взрослые люди. 

2. При общении в Сети у каждого обязательно появляются 
виртуальные знакомые и друзья. 



Виды он-лайн угроз, представляющих опасность для жизни, 
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и полноценного развития ребенка 

В последние годы получили распространение такие общественно опасные 
посягательства на личность несовершеннолетнего в сети, как кибербуллинг 
(cyberbullying) – подростковый виртуальный террор.  

2. При общении в Сети у каждого обязательно появляются 
виртуальные знакомые и друзья. 

Кибербуллинг — это нападения с целью 
нанесения психологического вреда, которые 
осуществляются через электронную почту, 
сервисы мгновенных сообщений, в чатах, 
социальных сетях, на web-сайтах, а также 
посредством мобильной связи. 

Наиболее опасными видами кибербуллинга считаются киберпреследование 
— скрытое выслеживание жертвы с целью организации нападения, 
избиения, изнасилования и т.д., а также хеппислепинг (Happy Slapping — 
счастливое хлопанье, радостное избиение) — видеоролики с записями 
реальных сцен насилия.  



Виды он-лайн угроз, представляющих опасность для жизни, 
физического, психического и нравственного здоровья  

и полноценного развития ребенка 

3. Опасная для детей информация, способная причинить 
серьезный вред их здоровью, развитию и безопасности может 
содержаться на электронных ресурсах, содержащих материалы  
экстремистского и террористического характера. 



Виды он-лайн угроз, представляющих опасность для жизни, 
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и полноценного развития ребенка 

Главная проблема деструктивных сект 
в сети – это предоставление ложной 
информации. Попасть под негативное 
влияние секты через сайт очень легко 
– если ребенок читает в сети 
соответствующий материал,  

4. Особую опасность представляют для незрелой психики 
несовершеннолетних электронные ресурсы, созданные и 
поддерживаемые  деструктивными религиозными сектами. 

смотрит видео и фото-информацию, то он уже вступает во взаимодействие 
с вербовщиком секты, невольно участвует в психологической игре 
организаторов секты, нередко попадая от них в зависимость. 



Виды он-лайн угроз, представляющих опасность для жизни, 
физического, психического и нравственного здоровья  

и полноценного развития ребенка 

Несовершеннолетние нередко переходят по присланным им 
злоумышленниками ссылкам без подозрений, скачивают неизвестные 
файлы, которые могут оказаться вирусами или содержать незаконную 
информацию. Недостаточно информированный об опасностях в сети ребенок 
может сообщить злоумышленнику номер кредитной карточки родителей, 
пароль от электронного кошелька, свой настоящий адрес и многое другое. 

5. Доверчивость и наивность детей нередко используют в своих 
целях  компьютерные мошенники, спамеры, фишеры. 
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и полноценного развития ребенка 

Что сообщают о себе школьники в профиле социальной сети 

5. Доверчивость и наивность детей нередко используют в своих 
целях  компьютерные мошенники, спамеры, фишеры. 
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Виды он-лайн угроз, представляющих опасность для жизни, 
физического, психического и нравственного здоровья  

и полноценного развития ребенка 

Ребенок на веру принимает многие сомнительные идеи, особенно если они 
грамотно изложены. Например, о том, как лучше покончить с собой или от 
приема каких таблеток «станет веселее», как без обращения к врачу 
избавиться от нежеланной беременности и т.д. Этим пользуется немало 
людей, использующих детей в корыстных и иных личных целях.  

6. Пропаганда наркотиков, насилия и жестокости, 
суицидального поведения, абортов, самоповреждений может 
быть весьма опасной для неокрепшей детской психики. 
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7. Помимо указанной выше информации в Сети есть немало 
сомнительных развлечений, таких как онлайн-игры, 
пропагандирующие секс, жестокость и насилие, требующие немалых 
финансовых вложений. Дети бывают вовлечены в азартные игры в 
сети. 

Bad Language - Ненормативная лексика 

Игра содержит грубые и непристойные выражения.  

 

Discrimination - Дискриминация 

Присутствие в продукте сцен или материалов, которые могут порочить или дискриминировать некоторые 

социальные группы.  

Fear - Страх: 

Материалы игры могут оказаться страшными и пугающими для маленьких детей.  

 

Gambling - Азартные игры 

В игре есть возможность сыграть в азартные игры и сделать ставку, в том числе — реальными деньгами.  

Sexual Content – Непристойности 

В игре присутствует обнажение и/или встречаются сцены с сексуальными отношениями.  

Violence - Насилие 

Игра изобилует сценами с применением насилия.  
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1. Навязчивый веб-серфинг — бесконечные путешествия по Всемирной паутине, 
поиск информации. 
2. Пристрастие к виртуальному общению и виртуальным знакомствам — большие 
объёмы переписки, постоянное участие в чатах, избыточность друзей в Сети. 
3. Игровая зависимость — навязчивое увлечение компьютерными играми по сети. 
4. Навязчивая финансовая потребность — игра по сети в азартные игры, ненужные 
покупки в интернет-магазинах или постоянные участия в интернет-аукционах. 
5. Пристрастие к просмотру фильмов через интернет, когда больной может провести 
перед экраном весь день, не отрываясь из-за того, что в сети можно посмотреть 
практически любой фильм или передачу. 
6. Киберсексуальная зависимость — навязчивое влечение к посещению порносайтов 
и занятию киберсексом. 

8. Психологами отмечается распространенность в среде пользователей, в том 
числе несовершеннолетних, случаев болезненного пристрастия к участию в 
сетевых процессах, так называемой "Интернет-зависимости", 
проявляющегося в навязчивом желании неограниченно долго продолжать 
сетевое общение.  

Выделяется 6 основных типов интернет-зависимости: 
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Интернет-зависимость 



ВСЕРОССИЙСКИЙ ЕДИНЫЙ УРОК  
ПО БЕЗОПАСНОСТИ В СЕТИ ИНТЕРНЕТ 

С 2014 года в общеобразовательных учреждениях проходит Всероссийский 
Единый урок по безопасности в сети Интернет, цель которого заключается в 

воспитании у детей и подростков информационной культуры 



Для  защиты  детей  от  опасностей  в  Интернете   
необходима  активная позиция  родителей.  

Правила обеспечения безопасности  
детей в Интернете 

Правило  1.   

Установите  вместе  с  детьми  четкие  правила  посещения сайтов. 
Определите, какие сайты они могут посещать, какие – посещать нельзя. 
Выберите  сайты,  которые  можно  посещать  вашему  ребенку,  и  
заблокируйте доступ   к   неподходящим   материалам.   Настройте   
параметры   безопасности вашего компьютера.  



Правило  2.   

 Помогите  детям  выбрать  правильное регистрационное  имя и 
пароль. Убедитесь в том, что они не содержат никакой личной 
информации.   

Правила обеспечения безопасности  
детей в Интернете 



Правила обеспечения безопасности  
детей в Интернете 

Правило  3.   

  Объясните      детям      необходимость      защиты      их  

конфиденциальности в сети Интернет. Настаивайте на том, чтобы 
они никогда не  выдавали  своего  адреса, номера  телефона  
или другой  личной информации; например, места учебы или 
любимого места для прогулки.   



Правила обеспечения безопасности  
детей в Интернете 

Правило  4.   

   Не   позволяйте   Вашему   ребенку   встречаться   с   онлайн-
знакомыми без Вашего разрешения или в отсутствии взрослого 
человека. Если ребенок  желает  встретиться  с  новым  интернет-
другом,  следует  настоять  на сопровождении ребенка на эту 
встречу. Интересуйтесь тем, куда и с кем ходит ваш ребенок.    



Правила обеспечения безопасности  
детей в Интернете 

 Научите  детей правильно  реагировать  на  обидные  слова  или  
действия  других  пользователей. Объясните    детям,    что    
нельзя    использовать    Сеть    для    хулиганства, 
распространения  сплетен  или  угроз.   

 

Старайтесь  следить  за  тем,  что  Ваш ребенок  делает  в  
Интернете,  а  также  следите  за  его  настроением  после  

пользования Сетью.  



Правила обеспечения безопасности  
детей в Интернете 

 На  что  следует  обращать  внимание родителям,  чтобы  вовремя  
заметить, что  ребенок  стал  жертвой  кибербуллинга:   

1)  Беспокойное  поведение.  Даже самый   замкнутый   школьник   
будет   переживать   из-за   происходящего   и обязательно  
выдаст  себя  своим  поведением.  Депрессия  и  нежелание  идти  
в школу  –  самые  явные  признаки  того,  что  ребенок  
подвергается  агрессии.  



Правила обеспечения безопасности  
детей в Интернете 

 2) Неприязнь  к  Интернету.  Если  ребенок  любил  проводить  
время  в  Интернете  и внезапно  перестал  это  делать,  следует  
выяснить  причину.  В  редких  случаях детям действительно 
надоедает проводить время в Сети. Однако в большинстве 
случаев внезапное нежелание пользоваться Интернетом связано 
с проблемами в виртуальном   мире.  



 3)   Нервозность   при   получении   новых   сообщений. Негативная 
реакция ребенка на звук электронного письма должна 
насторожить родителя. Если ребенок регулярно получает 
сообщения, которые расстраивают его, поговорите с ним и 
обсудите содержание этих сообщений.  

Правила обеспечения безопасности  
детей в Интернете 



Правила обеспечения безопасности  
детей в Интернете 

Правило  5.   

Научите  детей  уважать  других  в  Интернете.  Убедитесь,  что они  
знают  о  том,  что  правила  хорошего  поведения  действуют  
везде  –  даже  в виртуальном мире.  



Правило  6.   

Настаивайте,  чтобы  дети  уважали  собственность  других  в 
Интернете.  Объясните,  что  незаконное  копирование  и  
использование  чужой работы  –  текста,  музыки,  компьютерных  
игр  и  других  программ  –  является кражей.  

Правила обеспечения безопасности  
детей в Интернете 



Правила обеспечения безопасности  
детей в Интернете 

Правило  7.   

 Обращайте внимание, сколько времени проводят ваши дети в 
Интернете,    чтобы    вовремя    заметить    признаки    
возникающей    интернет-зависимости. 



На  сайте  «Дети  онлайн»  www.detionline.com  открыта  линия 
телефонного и онлайн-консультирования, которая оказывает 
психологическую и   информационную   поддержку   детям   и   
подросткам,   столкнувшимся   с различными  проблемами  в  
Интернете.  



На  линии  помощи    «Дети  Онлайн», созданной   в      2009   г.,   
работают   психологи   Фонда   Развития   Интернет  и выпускники  
факультета  психологии  МГУ  имени  М.В. Ломоносова,  которые 
оказывают   психологическую   и   информационную   помощь   
по   проблемам безопасного использования Интернета.  Целевая 
аудитория — дети, подростки, родители и работники 
образовательных и воспитательных учреждений.  



Обратиться на Линию помощи можно по телефону  
8-800-25-000-15, бесплатно позвонив     из     любой     точки     

страны, либо     по     электронной     почте: 
helpline@detionline.com.  

Служба   Линия   помощи   «Дети   Онлайн»   включена   в   базу   единого 
федерального номера телефона доверия для детей, подростков и их 
родителей.  

Звонки принимаются в рабочие дни с 9.00 до 18.00 по московскому времени.  



Контролируйте деятельность детей в Интернете с помощью 
современных программ.  

Они  помогут  отфильтровать  вредное  содержимое,  выяснить,  
какие сайты посещает ребенок и с какой целью. Однако 
открытое, честное общение всегда предпочтительнее 
вторжения в личную жизнь.  



Не стоит думать, что Интернет – это безопасное место, в 
котором дети могут чувствовать себя защищенными.  

В Интернете необходимо следовать основным правилам так же, 
как правилам дорожного движения при вождении.  



 

Поощряйте  детей  делиться  с  вами  их  опытом  в  Интернете.   

 

Посещайте Сеть  вместе  с  детьми.   

 

Будьте  внимательны  к  вашим  детям!   

 

Помните,  что  никакие технологические ухищрения не могут 
заменить простое родительское внимание к тому, чем 

занимаются дети за компьютером.  


